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 要  旨 
デジタルコンテンツの不正利用の抑制技術の一つとして電子透かしがある．電子透かしとは，
人間には知覚できない微小な変更をデジタルコンテンツに施すことで著作権情報やユーザーID
等の情報を密かに埋め込む技術である．しかし，電子透かしにはその効果を無効化する様々な攻
撃が考えられ，特に静止画像においてはデータの一部を切り取るクリッピング攻撃が重要な問題
となっている． 
クリッピングが施されると透かし情報の埋め込み位置に関する同期が失われ，透かし情報の検
出が困難になるため電子透かしにはクリッピング耐性が求められる．静止画像のクリッピングに
は円状等の特殊な切り取り，画像内部の切り取り，画像の改ざん等の多様な種類が存在するため，
そのような攻撃が行われても透かし情報を正しく検出できるように考慮する必要がある．また，
電子透かしは様々な攻撃により雑音が生じる可能性があり，そのような攻撃の中でも圧縮処理は
他の攻撃と同時に施されやすい処理であるため，電子透かしに耐性を持たせる事が望ましい． 
そこで本論文ではクリッピング及び改ざん・圧縮に耐性を持つ電子透かし方式を提案する．透
かし情報に巡回性のない LDPC（Low Density Parity Check）符号を用いて静止画像に繰り返し
埋め込み，Sum-Product 復号法を利用する事でクリッピング耐性を実現する．更に，繰り返し埋
め込んだ符号語に対応する全ての受信語から得られる信頼度情報の総和を復号に利用することで
誤り訂正能力が向上する．これは圧縮や改ざん等により一部の情報の信頼度が低下しても，攻撃
の影響が少ない領域から得られる信頼度の高い情報を用いる事が出来るためである．これにより
クリッピングと同時に圧縮や改ざん攻撃耐性の向上を図る． 
シミュレーションによる評価の結果，提案手法を用いることで多様なクリッピング攻撃や圧縮
処理のそれぞれの攻撃に対して十分な耐性を有することが確認できた．また，クリッピング攻撃
と圧縮処理を同時に施しても高い耐性を有することも確認した． 
 
